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Resumen— El mundo se enfrenta dia tras dia a ciberataques,
donde mas de la mitad de los profesionales en ciberseguridad no
poseen los conocimientos necesarios para desplegar las contrame-
didas pertinentes. En este sentido, no cabe duda que la formacion
y capacitacion en ciberseguridad es esencial para defender los
activos tecnoldgicos. Es por ello que, en este contexto, es facil
entender que los Cyber Ranges juegan un papel crucial, puesto
que, estas herramientas proveen al usuario de una experiencia
hiperrealista para un entrenamiento de calidad. Es gracias a
los simuladores de ataques, cominmente seran generadores de
APTSs, que se pueden realizar ciberejercicios defensivos realistas.
Para implementar este componente deberemos contar con una
matriz de comportamiento, las cuales marcan las diferentes
etapas que usa un experto de ciberseguridad durante un ataque,
P-€j., reconocimiento, penetracion, infiltracion de datos, etc. Dado
que llevar las metodologias actuales a un entorno de produccion
hiperrealista es un reto desmesurado, a partir de estas se di-
seflara una nueva matriz. Esta nueva metodologia compactara las
fases dependientes y simplificara las etapas similares, en vistas de
realizar automaticamente el flujo mediante una implementacion.
Sera entonces cuando se disefie una prueba de concepto que,
usando la nueva metodologia y diferentes patrones de disefio,
estara desligada de herramientas y funcionara en entornos donde
la informacion se conocera paulatinamente.

Index Terms—Metodologia de ataque, Advanced Persistent
Threat, Cyber Range, Ciberseguridad, Agentes ofensivos

Tipo de contribucién: Formacion e innovacion educativa

I. INTRODUCCION

La inversidon en ciberseguridad aumenta cada afio pese a
no ver un resultado robusto frente a los ciberataques, ya
que, como afirman estudios publicados en el CSIS (Center
for Strategic and International Studies) esta inversién en
seguridad e investigacion sigue sin ser suficiente [1]. En el
anterior articulo, se puede observar como Estados Unidos o
China han evolucionado en este 4ambito gracias a apostar en
innovacion y tener independencia respecto a otras potencias.

Para estudiar el impacto de los ataques sufridos por em-
presas, se han empleado técnicas que cuantifican las distintas
posturas de seguridad de las redes mediante la simulacién
de ciberataques. Algunas de estas pruebas son: i) Pruebas de
penetracion tradicionales, las cuales se centran en comprobar
la robustez, seguridad e integridad de la red y ii) Ejercicios
Red Team, donde un grupo de expertos simulan un ataque
realista, donde intentan comprometer la red imitando los ata-
ques llevados a cabo por los ciberdelincuentes. Como se puede
observar, ambas son ejecutadas por equipos de personas, lo
que supone que estas pruebas: i) no sean de total fiabilidad,
dada la tasa de error de un humano producida por la fatiga y ii)
sean costosas, por el gran desembolso que supone contratar un
profesional experimentado. Por este motivo nace el gran reto

de automatizar las acciones desempefiadas por los expertos y
cibercriminales, con la finalidad de conseguir: robustez, para
poder asegurar el determinismo; la escalabilidad, para poder
replicar las pruebas las veces oportunas; y bajo coste de los
resultados, frente a una simulacién realista de un ataque.

Ademéds, con la devastadora llegada de inteligencia artifi-
cial, se puede asegurar la deteccién de patrones de comporta-
miento que un humano podria obviar. El aprendizaje automati-
co ha permitido crear asistentes inteligentes, generadores de
imagenes o c6digo y un sin fin de nuevas posibilidades, por lo
que no seria descabellado pensar en una inteligencia artificial
capaz de orquestar un ataque a una organizacién. Una posible
implementacién podria ser aprendizaje por refuerzo, ya que,
por definicidn, se busca planear estrategias efectivas en base
a la experimentacidén interaccionando con el entorno.

Una posible herramienta para formar a profesionales en
ciberseguridad son los Cyber Ranges, donde se pueden imple-
mentar: inteligencia artificial, gamificacién, enfrentamientos
por equipos, etc. Estos son entornos de virtualizacién pen-
sados para poder simular y/o emular entornos hiperrealistas
donde llevar a cabo las actividades, como son: acciones de-
fensivas, evasivas, penetracion, exfiltracion, etc. Gracias a este
tipo de herramientas, a dia de hoy, los usuarios de un Cyber
Range pueden adquirir habilidades altamente demandadas en
ciberseguridad. Segin el informe del Foro Econémico Mun-
dial [2], existe un 62 % de profesionales en ciberseguridad
que aun no poseen las habilidades necesarias para ser capaces
de responder a un ciberataque, entre las cuales tenemos la
defensa frente a ataques novedosos y disruptivos, como son
los ataques de dia cero.

Simular un ataque realista del que los usuarios de un Cyber
Range deban defenderse supone afrontar un reto que tiene una
gran complejidad. Se deberd definir y plasmar la metodologia
usada para atacar de una forma tan completa e inclusiva, que
sea capaz de adaptarse a un escenario nunca antes visto por la
herramienta. Pese a existir metodologias de ataque que definen
esta casuistica, estas no tienen porqué cumplir estos requisitos,
dado el paso del tiempo y la complejidad en aumento de los
nuevos vectores de ataque. Por ello, en este documento, se
pretende responder a las siguientes preguntas de investigacion:

1. (Pueden los simuladores de APTs seguir matrices de

ataque realistas?

2. (Son los simuladores de APTs suficientemente auténo-

mos para realizar un ataque?

3. ¢Pueden servir los simuladores de APTs a los usuarios

de un Cyber Range para mejorar sus habilidades en el
ambito de la ciberseguridad?



Para solventar esto se ha planteado una nueva matriz que
compacta, automatiza e intercomunica las diferentes fases
presentadas en las metodologias existentes (en respuesta a la
pregunta 1). Esto ha sido probado con una implementacién
software basado en un entorno Cyber Range donde, gracias
a diferentes patrones de disefio e interfaces de programacion
de aplicaciones. De esta manera se consigue que el simulador
de ataque utilice cualquier herramienta y tome decisiones con
un entorno que va conociendo paulatinamente (contestando a
la pregunta 2). La mejora en la autenticidad y adaptabilidad
del atacante tendrd un impacto directo en la mejora de las
maniobras defensivas de los usuarios, lo que a su vez mejorard
las habilidades necesarias para responder eficazmente a un
ciberataque (como respuesta a la pregunta 3).

La estructura del articulo es la siguiente. La Seccién
analizard la literatura existente sobre metodologias de ataque
y herramientas ofensivas. A continuacién, la Seccién [MI|
propondrd la metodologia desarrollada que resuelva los pro-
blemas planteados. La Seccién [[V] expone una arquitectura
desligada de herramientas, haciendo uso de patrones de di-
sefio. Seguidamente, la Seccion |V|contiene la implementacioén
de la herramienta basada en la arquitectura planteada. En la
Seccién muestra, como prueba de concepto, el uso de la
herramienta sobre un entorno de simulacién. Finalmente, la
Seccién resume las conclusiones sobre la investigacion
presentada y presenta posible vias futuras.

II. ESTADO DEL ARTE

El problema de la bisqueda de un simulador de ataques
realista sigue siendo un problema no resuelto. Actualmente
las grandes empresas nacionales tienen grupos de expertos en
ciberseguridad realizando ejercicios de Red Team, donde cada
integrante se suele especializar en determinadas competencias
del ataque (servicios web, servicios de correo, firewalls, etc.).
Dada la complejidad de los ataques actuales estos expertos
siguen una metodologia propia, basada en su experiencia. A
su vez, estos utilizan herramientas que automatizan acciones
mecdnicas y repetitivas, ahorrando tiempo e incrementando la
fiabilidad de los ataques. Algunas de estas son: Nmap, para la
enumeracion de dispositivos; Hashcat, para comprobar con-
trasefias poco seguras; Burpsuite, para automatizar acciones
sobre interfaces web; entre otras.

1I-A.  Matrices

A dia de hoy los sistemas cuentan con mds medidas de
proteccion, lo que supone un incremento en la complejidad
de los ataques y herramientas que automatizan la explotacion
de vulnerabilidades. Es por ello que definir una metodologia
que estandarice todo ello requiere mucho conocimiento y es
de gran complejidad. A lo largo del tiempo han aparecido
varias matrices, aunque en la actualidad se encuentran cla-
sificaciones reconocidas mundialmente, como son: la matriz
MITRE ATT&CK [3] o la Cyber Kill Chain (CKC) [4].

MITRE ATT&CK es una base de conocimientos de acceso
global sobre tacticas (es decir, conjuntos temdaticos de técni-
cas) y técnicas (es decir, conjuntos de ataques basados en
las observaciones del mundo real). La base de conocimientos
MITRE ATT&CK se utiliza como fundamento para el de-
sarrollo de modelos y metodologias de amenazas especificas
en el sector privado, en la administraciéon publica y en la

comunidad de productos y servicios de ciberseguridad. La
matriz se crea desde un punto de vista tedrico y reune los
ataques mads utilizados en entornos reales. El repositorio por
excelencia, que contiene la implementacién de los ataques
organizados bajo la jerarquia de MITRE ATT&CK, es Atomic
Red Teanﬂ En particular, la matriz estd compuesta por las
fases descritas en la Tabla [l

Tabla I
FASES DE LA MATRIZ MITRE ATT&CK

‘ Etapa | Identificador | Descripcién |
Reconnaissance TA0043 Recopilacién de informacién libre
Resource Development TA0042 Creacion de recursos de soporte
Initial Access TA0001 Recopilacién de informacion de red
Execution TA0002 Explotacion de vulnerabilidades
Persistence TA0003 Establecimiento de persistencia
Privilege Escalation TA0004 Obtencion de derechos de administrador
Defense Evasion TA0005 Maniobras que eviten la deteccion
Credential Access TA0006 Hurto de usuarios y contrasefias
Discovery TA0007 Descubrimiento del entorno interno
Lateral Movement TA0008 Desplazamiento sobre el entorno interno
Collection TA0009 Recopilacion de informacién de interés
Command and Control TA0011 Comunicacion con los equipos vulnerados
Exfiltration TA0010 Robo de informacion
Impact TA0040 Manipulacion, interrupcion y destruccion

Por otro lado, el modelo de la Cyber Kill Chain de la
ciberseguridad explica el procedimiento tipico que siguen los
ciberdelincuentes para completar un ataque cibernético con
éxito. Se trata de un marco desarrollado por Lockheed Martin,
derivado de los modelos de ataque militares y trasladado al
mundo digital para ayudar a los equipos a comprender, de-
tectar y prevenir las ciberamenazas persistentes. Se diferencia
a esta metodologia entre las citadas como la mads tedrica, ya
que, carece de referencia a ataques reales. Estd compuesta por
las fases reportadas en la Tabla

Tabla II
FASES DE LA MATRIZ CIBER KILL CHAIN

‘ Etapa [ Descripcién |

Reconocimiento
Preparacion

Distribucion

Explotacion

Instalacion

Comando y control
Acciones sobre los objetivos

Recopilacion de informacién de fuentes libres
Seleccion y explotacion de los vectores de ataque
Distribucion de la carga maliciosa por los sistemas
Explotacion del malware distribuido
Establecimiento de persistencia

Comunicacién con los equipos vulnerados
Monitorizacién y postexplotacion

También se pueden encontrar otras metodologias con en-
foques practicos, como es la que nos proporciona el experto
Carlos Polop, es decir, HackTricks. Esta metodologia se crea
partiendo de la experiencia, ya que, ligada a esta podemos
encontrar una detallada descripciéon de la implementacion
de cada uno de los vectores de ataque. En ella se explica
al usuario el razonamiento de cada decisiéon tomada en la
metodologia, asi como se describen los conceptos, pasos
a seguir o configuraciones necesarias para las herramientas
implicadas en cibersegudidad [3]]. Estd compuesta por las fases
descritas en la Tabla

Lamentablemente, las metodologias de MITRE y CKC,
como se ha comentado anteriormente, se basan puramente
en la teoria y fragmentan en exceso las etapas de un ciber-
ataque actual. Los ataques y herramientas actuales unifican y
combinan diferentes etapas de estas metodologias con el fin
de poder automatizar la ejecucién, sin perder adaptabilidad

Uhttps://atomicredteam.io/
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Tabla III
FASES DE LA MATRIZ HACKTRICKS

[ Etapa | Descripcién |
Physical Attacks Ataques de cardcter fisico al equipo
Discovering Descubrimiento de vias de acceso y equipos
Discovering internal Captacion de informacién sensible una vez dentro de la red
Port scan Biisqs de servicios les en los equipos

Searching service version exploits
Pentesting Services - Automatic Tools
Pentesting Services - Brute-Forcing services
Phising

Getting Shell

Inside

Exfiltration

Privilege Escalation - Local Privesc

Biisqueda de vulnerabilidades conocidas de los servicios
Explotacién de vulnerabilidades con herrami automaticas
Explotacién mediante ataques de fuerza bruta

Si las etapas anteriores no han funcionado, realizar phishing
Obtencién de medios para la ejecucién de comandos remotos
Ejecucion de acciones remotas en las mdquinas victima
Extraccion e introduccion de archivos en la victima
Obtencién de privilegios en la madquina victima

Privilege Escalation - Domain Privesc Obtencién de privilegios en la organizacién

POST - Looting Obtencién de datos criticos y/o confidenciales

POST - Persistence E de persistencia

Pivoting Infeccidn de otros equipos conectados con la victima

o robustez. Si bien MITRE ATT&CK, gracias a Atomic Red
Team, cuenta con la implementacion de los ataques, estos son
muy dependientes del entorno y sus condiciones. El motivo
es que han sido recopilados de forma aislada a, por ejemplo,
la topologia de red. Por otra parte, al ser la matriz HackTricks
tan practica, es la mas adecuada para poder implementar una
automatizacion, dada la flexibilidad que aporta al panorama
actual. El punto desfavorable, por el cual no haremos uso
de ella, es que supone un gran reto concatenar las diferentes
fases, puesto que la matriz se plantea para que sea seguida por
un usuario. Es por ello que pese a encontrar con las soluciones
descritas, estas por si solas, no se acercan a lo requerido.

II-B. Herramientas ofensivas y Cyber Ranges

Aunque no existe una metodologia especifica para el de-
sarrollo de herramientas que automatizan los ataques, la
creciente demanda en ciberseguridad ha impulsado el enfo-
que en ellas. Es decir, se han desarrollado aplicaciones que
mecanizan las acciones realizadas por los grupos mencionados
anteriormente.

A nivel nacional el panorama es aun joven, se pueden
apreciar algunas soluciones basadas en el marco de MITRE
ATT&CK, como lo es la herramienta desarrollada por la
Universidad Politécnica de Madrid (UPM) [6]]. Esta se basa en
la plataforma Calderzﬂ desarrollada por MITRE. Su principal
cometido es automatizar la ejecucion de las diferentes fases
de ataque predefinidos y de forma serial en la herramienta.
Esto supone una serie de graves problemas: i) de fallar en una
etapa no critica podria detener el ataque, ii) la solucién esta
totalmente ligada a la herramienta y hereda los defectos que
esta posea, iii) la interfaz de programacion de la aplicacion
no es robusta, etc.

Mirando, esta vez, al marco internacional encontramos
soluciones un tanto superiores, entre ellas las principales refe-
rentes son: Caldera, realizada por MITRE; HARMer, realizada
por el Ministerio de Defensa surcoreano [[7]]; CyberBattleSim,
realizada por Microsoft [8]; entre otras.

El proyecto subvencionado por Corea del Sur tiene una gran
trayectoria, involucrando a 6 profesionales. En este desarrollan
una solucién completa y con buenos resultados, donde la
herramienta debe conocer toda la topologia para poder operar
con todo su potencial. Esto provoca que no se pueda ejecutar
en entornos hiperrealistas donde el atacante vaya aprendiendo
gradualmente el entorno donde se encuentra. Ademds, para
poder explotar las vulnerabilidades utiliza software como

Zhttps://github.com/mitre/caldera

Metasploiﬂ lo que supone una degradacién equitativa a las
carencias que puedan tener la herramienta en cuestion.

Otra solucién a considerar es CyberBattleSim. Se aprecia
como la inteligencia artificial estd empezando a adentrarse
también en ambito de la ciberseguridad, concretamente a
la hora de tomar decisiones cuando hay varios vectores de
ataques disponibles. Esta herramienta es muy potente, pese
a estar hecha en un entorno idealizado donde poder entrenar
inteligencia artificial, es decir, muy lejos poder implementar
una versién sobre una topologia realista.

Todas las herramientas ofensivas comentadas estan orien-
tadas al ambito educativo, por lo que se puede asumir que
el entorno donde se utilizardn serd también educativo. Como
se ha comentado anteriormente, este entorno podria ser y
serd en la mayoria de los casos, un Cyber Range. Algunos
ejemplos de este tipo de entornos virtualizados hiperrealistas,
a nivel nacional, son: el Cyber Range desarrollado por Indra,
bajo licencia privada [9]; o COBRA [10], siendo este ultimo
desarrollado por la Universidad de Murcia en colaboracién
con el Ministerio de Defensa de Espana.

Pese a ser COBRA una herramienta muy completa, los
requisitos pedidos para su desarrollo fueron validaciones de
componentes y/o disposicion de los mismos en entorno de
laboratorio. Por lo tanto, atin dista de poder utilizarla en un
entorno de produccioén. En ella se contaba con gamificacion,
generacién pseudoaleatoria de escenarios, ciberejercicios red
(simulacién de ataque) y blue (simulacién defensiva), etc.
Todas ellas pruebas de concepto.

En el ambito internacional se encuentra KYPO [11], una
herramienta desarrollada por la universidad de Masaryk, la
cual cuenta con casi una década de desarrollo. Esta si se
encuentra en el entorno de produccién y es un ejemplo reco-
nocido a nivel mundial. No obstante, no cuenta con Learning
Tools Interoperability (Interoperabilidad entre Herramientas
de Aprendizaje o LTI) o automatizacién de algunos servicios,
como la generacién de escenarios. Dada su trayectoria sus
opciones son limitadas pero muy robustas.

Al adentrase mejor en los Cyber Ranges anteriores se puede
ver que la mayoria hacen uso de un generador y/o controlador
de APTs para realizar ciberejercicios blue. Estos proporcio-
nan a los instructores “atacantes virtualizados”, pudiendo asi
replicarlos, configurarlos y desplegarlos de manera sencilla
y eficaz. De esta manera los usuarios pueden cursar estas
maniobras en un entorno hiperrealista donde “al otro lado de
la pantalla” no hay ningtin humano.

Como se ha comentado anteriormente, las matrices existen-
tes tienen un enfoque divulgativo y distan bastante de poder
llevar a cabo implementaciones hiperrealistas. Esto se debe
a que al fragmentar las etapas con tanto detalle incrementa
la complejidad que tiene la automatizaciéon de las mismas.
Este es el principal motivo de no poder encontrar ninguna
herramienta que simule fielmente a un atacante, puesto que su
adaptabilidad se ve mermada. No obstante, se puede ver como
Cyber Ranges de caché internacional implementan sus propios
generadores de APTs. Pese a no contar con una herramienta
flexible y completa, se puede concluir que su uso es efectivo
para poder entrenar usuarios en la actualidad, contestando asi
a la pregunta |3| planteada en la introduccién.

3https://www.metasploit.com/
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III. METODOLOGIA

El principal reto de esta investigacién es desarrollar una me-
todologia que sea lo suficientemente genérica y flexible como
para poder automatizar todo tipo de ataques realistas dentro
de una plataforma de entrenamiento (p.ej., plataformas Cyber
Ranges) donde poder desarrollar capacidades de ciberseguri-
dad. Debido a su conocimiento maduro y su gran importancia
en el ambito, pese a no ser completas, se tendrdn en cuenta las
metodologias comentadas anteriormente: MITRE ATT&CK [}
CKC|ly HackTricks Las fases resultantes del exahustivo
estudio realizado son: Discovery, Penetration, Inside, Pivoting
y Logic.

La fase Discovery comprende todo lo referente a descu-
brimiento de informacién de la organizacién: finger/footprint
(recopilacion de datos en el ambito piblico), descubrimiento
de equipos, servicios y vulnerabilidades en la organizacion,
relacién entre servicios y Common Vulnerabilities and Expo-
sures (CVE), etc.

Seguidamente, Penetration engloba todo tipo de explo-
taciéon de vulnerabilidades: explotacién de vulnerabilidades
y exposiciones comunes (CVE), ataques de fuerza bruta y
denegacion de servicio, desarrollo de software, ejecucion de
cddigo remoto, entre otras.

Una vez que se ha conseguido tomar el control del equipo,
se pasa a la fase Inside donde toman lugar todas las acciones
que ocurrirdn dentro de la maquina victima: exfiltracién de
datos, persistencia, escalada de privilegios, etc.

Para finalizar, es necesario hacer una distincion a la hora
de establecer los canales de comunicacién para realizar un
movimiento lateral entre diferentes equipos. A esta fase se la
denomina Pivoting.

Todo ello es englobado por una légica que relaciona y ges-
tiona las dependencias entre las diferentes fases anteriormente
descritas. Es gracias a Logic que un profesional, en el caso
de un Cyber Range un instructor, puede configurar y adaptar
las diferentes etapas para la simulacién de un ataque.

La creacion de estas se basa en que las diferentes etapas son
llevadas a cabo sobre una misma fase del ataque y la fuerte
dependencia que ciertas partes tienen entre si. Son varias las
acciones realizadas tras conseguir la toma de un objetivo,
haciendo que estas se puedan realizar sobre una misma etapa.
Asi mismo, hay ciertas fases que estdn fuertemente ligadas a
una etapa previa, haciendo posible su unificacién. Como re-
sultado obtenemos que al compactar las fases, si bien es cierto
que no se pierde informacién a cambio de aumentar levemente
la complejidad, se logra dotar a las implementaciones basadas
en esta metodologia de automaticidad.

Una vez definidas las diferentes etapas, se planteard susten-
tar la fiabilidad y completitud de esta nueva metodologia. Para
ello serd necesario la comparacién con las citadas anterior-
mente. Es decir, la Tabla [[V] compara nuestra propuesta con
MITRE ATT&CK, mientras que la Tabla [V|la relaciona con
CKC, y finalmente la Tabla la contrapone a HackTricks.

Como se puede observar ver en dichas tablas, para cada
fase de la matriz con la que se estd haciendo la comparacién
siempre hay una de las columnas marcadas, es decir, todas
las fases estin comprendidas en la metodologia disefiada,
indicando asi que es completa. Esto conlleva que apartados de
metodologias anteriores queden compactados y potencialmen-

Tabla IV
COMPARACION MITRE ATT&CK

[ | Discovery [ Exploitation | Inside | Pivoting [ Logic |
TA0043 X
TA0042 X
TA0001 X
TA0002 X
TA0003 X
TA0004 X
TA0005 X
TA0006 X
TA0007 X X
TA0008 X X
TA0009 X
TAO0011 X
TAO0010
TA0040 X

| >

Tabla V
COMPARACION CKC

‘ | Discovery | Exploitation [ Inside | Pivoting [ Logic |

Reconnaissance X
Weaponization X
Delivery X X X X
Exploitation X X
Installation X
Command and Control X
Actions on Objective X

te automatizados, convergiendo en una metodologia de ataque
realista. De esta manera resolvemos la pregunta [T}

Con el fin de no heredar ninguna dependencia de las herra-
mientas que se usen para automatizar el ataque, se propone
que se usen interfaces que hagan posible la homogeneizacién
entre herramientas. Es comun ver como el software simulador
de ataques se liga a una herramienta, lo que supone la herencia
de las carencias de dicha herramienta. En nuestra implemen-
tacion se hace uso de varias herramientas simultineamente,
dado que la arquitectura asi lo permite.

Si bien esta metodologia se ha creado con la intencién
de poder automatizar los ataques, también se ha tenido en
cuenta que una inteligencia artificial, como podria ser la an-
teriormente mencionada CyberBattleSim, sustituya a la etapa
Logic. Esto dotarfa a la implementacién de la matriz de un
gran avance, aportando realismo y complejidad.

IV. ARQUITECTURA

En esta seccién se plantea una arquitectura donde poder
llevar a cabo la metodologia. Para la propuesta serd nece-
saria una capa de abstraccién adicional que haga posible

Tabla VI
COMPARACION HACKTRICKS

\ | Discovery [ Exploitation [ Inside [ Pivoting [ Logic |

Discovering
Internal Test
Port scan
Searching service
Pentesting service
Phishing
Getting shell
Inside
Exfiltration
Privilege escalation
Post

Pivoting X

X 4| | <

felkelke

sl




la implementacién de la matriz. En este caso se plantea
el uso de generadores de APTs dada su gran potencia e
importancia en los Cyber Ranges. Es por ello que se ha
recurrido a la creacién de una interfaz de programacién de
aplicaciones (Application Programming Interface, API), con
la cual, se consigue homogeneidad frente al uso de diferentes
generadores de APTs.

Adicionalmente, se ha creado una API para cada una de las
etapas, dado que, para cada una podemos encontrar diferentes
herramientas de automatizacién que nos permiten explotar
vulnerabilidades o fallos de seguridad. Cabe afiadir que dentro
de cada API se cuenta con la opcién de poder lanzar comandos
de manera manual. A continuacién, se puede apreciar la
arquitectura en la Fig. [1]

Diferenciamos entre distintos componentes en funcién de
los colores dentro de la Fig. anterior: i) purpura, las cuales
albergan la légica de cada fase, intercomunicando las dife-
rentes herramientas y funcionalidades disponibles; ii) celeste,
las interfaces correspondientes a cada una de las etapas de
la metodologia; iii) naranja, la implementacién de la interfaz
para cada herramienta disponible; iv) gris, cada una de las
herramientas disponibles; v) rojo, donde estd la base de
conocimiento de los ataques; vi) y verde, para definir la API
con la que poder comunicarse con el controlador de APTs,
concretamente con la clase Logic. Ademds de la clasificacién
visual, cabe destacar el mddulo Agents, que contiene los
APTs, en este caso de la herramienta Caldera.

La base de la solucién recaerd sobre la interfaz
APT_controller, que comunicard los APTs de una herramienta
ya existente con el resto de la arquitectura. Ademads, Logic serd
la encargada de intercomunicar al resto de fases, siendo este
el motivo por el cual el resto de las etapas estdn contenidas
en ella.

Como se puede observar, contamos con herramientas muy
conocidas y utilizadas por otros simuladores de ataque, como
pueden ser: Metasploit, Nmap, Hashcat, Atomic Red Team,
entre otras. Esta arquitectura nos permite seccionar la fun-
cionalidad de las herramientas, utilizarlas y conseguir evadir
la problemadtica causada por el uso de una tnica herramienta.
Para cada herramienta se debera implementar la funcionalidad
de su interfaz, la cual que deberd ser redefinida.

Para poder intercomunicar las diferentes etapas, estas devol-
veran mensajes en formato JSON. Todos ellos serdn recibidos,
procesados y gestionados bajo la 16gica de la etapa Logic. Esta
seguird un flujo donde, en cada iteracion se tendrd en cuenta
la informacién descubierta hasta el momento y se decidira
cudl es la mejor accién a tomar. Podemos ver el flujo en la
Fig. 2|

Vemos como, tras obtener una configuracién inicial, in-
tentamos descubrir algin equipo y servicio (Discovery). Si
esto es posible pasaremos a atacar al servicio, bien sea por
una vulnerabilidad detectada o fuerza bruta (Exploitation). Al
conseguir esto podemos dividir el flujo en tres caminos: se
consigue el objetivo o no se consigue nada, donde en ambos
casos termina la ejecucion; y se consigue la ejecucién remota
de cddigo. Serd en ese momento donde se despliegue un APT
en la miquina vulnerada y se proceda a la recoleccién de
informacién (Inside). Tras escalar privilegios se intentaran
establecer medios para poder lanzar las herramientas desde

la maquina vulnerada (Pivoting) para asi volver a empezar de
nuevo el flujo.

El punto critico en la arquitectura propuesta viene cuando
se debe decidir que ataque, de los disponibles dados por las
herramientas implementadas, se ejecutard. Para solventar esto
se propone una base de conocimiento donde se almacene
y actualice el “potencial” del ataque para cada herramienta
implementada. Se ha optado por esta opcioén por los siguien-
tes motivos: i) las vulnerabilidades explotadas no siempre
son explotables, ii) existen implementaciones diferentes en
funciéon de las herramientas usadas y iii) la criticidad no
es suficiente, deberemos priorizar aquellos ataques que nos
permitan la toma del equipo. En la Fig. [I] denotamos la base
de conocimiento por su color rojo, llamada Aftack score. Con
el uso de la herramienta se ird evaluando y actualizando
la precision con la que ese ataque puede penetrar en la
vulnerabilidad, de las siguientes maneras:

puntuacion = CV SS * nivel_exito
nueva_puntuacion = (media x n + puntuacion)/(n + 1)

Donde las variables toman valores en funcion de:

= puntuacion: la puntuacioén actual calculada sobre la cri-
ticidad

= CVSS: nivel de criticidad de la vulnerabilidad detectada

= nivel_exito: una variable que puede tomar los valores:

* 0, al no poder explotar la vulnerabilidad

* 0.5, al poder explotarla y conseguir Remote Code
Execution (ejecucién remota de cédigo o RCE) con
un usuario que no tenga permisos root

e 1, al poder explotarla y conseguir RCE con un
usuario que tenga permisos de root

= media: puntuacién media guardada en la base de cono-
cimiento

= n: la cantidad de veces que se ha calculado la media

= nueva_puntuacion: la nueva puntuacion media

Tras intentar vulnerar un sistema se almacenara el resultado
y se actualizard en la base de conocimiento los siguientes
datos: n y nueva_puntuacion. En el caso de que ese ataque
no haya obtenido ningun resultado para cierta maquina se
registrard en Logic y se procederd a probar el siguiente mds
prometedor. Todos los ataques parten de base con la valora-
cién establecida, a nivel mundial, en Common Vulnerability
Score System (sistema de puntuacién de vulnerabilidades
comunes o CVSS).

Ademds, dada la finalidad que un atacante persigue diferen-
ciaremos entre dos grandes tipos de ataques: tomar el control
de la maquina o denegar un servicio (Denial of Service o DoS
en inglés) de la organizacién victima. Elegir entre uno u otro
vendrd determinado por los datos de inicializacién.

En algunas ocasiones se podrd denegar el servicio sin
necesidad de tomar el control de la maquina que lo contiene.
Sin embargo, si nuestro objetivo es, por ejemplo, conseguir
acceder a una base de datos de copias de seguridad, deberemos
tomar el control de la maquina. Es por ello que, en una
primera instancia, si la meta predefinida en la inicializacidén es
DoS, se probard a cortar el acceso al servicio. Serd entonces,
si no se alcanza el objetivo, cuando se proceda a la toma del
equipo.
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Figura 2. Arquitectura propuesta:

Esto nos hace plantearnos las diferentes condiciones de
victoria. Comtinmente en los Cyber Range se ha planteado
el tipo de ejercicio Capture The Flag (captura la bandera o
CTF). En ellos se pretendia obtener una cadena de texto a
modo de bandera, sirviendo esta como muestra de la victoria
del usuario. A dia de hoy se plantean retos innovadores que no
pueden ser cuantificados de esta forma, como el anteriormente
mencionado DoS. Es por ello que se deberd comprobar la
condicién de victoria en diferentes etapas del ataque, como
podemos observar en al Fig. [I] con decisiones como: “;Qué
se consigue?” o “;Se consigue el objetivo?”.

Adicionalmente, Logic tendra en cuenta la profundidad del
equipo descubierto, ya que, se ha optado por una aproxima-
ciéon a la budsqueda primero en profundidad. Creemos que
este enfoque es mejor que la bisqueda primero en anchura,
dadas las buenas practicas recomendadas por INCIBEﬂ Estas
proponen politicas muy laxas a los equipos que se encuentran
en las partes mas profundas de la topologia, lo que se traduce
en mds vectores de ataque. No obstante, el objetivo final del
algoritmo serd, en la medida de lo posible, inundar la red de
APTs.

La conjuncién de todos los elementos planteados permite
tener un entorno educativo mds complejo y completo, donde

4https://www.incibe-cert.es/blog/buenas- practicas-configuracion-red-
inteligente

Flujograma de ataque en Logic

el alumno podra desarrollar mejor sus habilidades. De esta
manera damos por resuelta la pregunta [3]

V.

La implementacién ha sido desarrollada en Python y, como
bien se ha definido en la arquitectura, contard con diferentes
APIs acompaiiadas del patrén adaptador para cada una de las
fases. Este patr6én jugard un rol importante, puesto que, permi-
tird la colaboracién entre objetos con interfaces incompatibles.

Antes de continuar comentaremos la terminologia que se
considera indispensable empleada durante la implementacién
de la solucién:

IMPLEMENTACION

= Agent: APT depositado en la victima.

Abilities: Acciones que el Agent puede ejecutar.

Facts: Implementaciones de Abilities dependientes del
sistema operativo.

Adversaries: Conjunto de Abilities.

Operation: Ejecucion de Facts (Abilities) sobre Agent.

Para desarrollar esta solucion se han definido todas las APIs
comentadas en la arquitectura. A continuacién, se explican el
patrén adaptador y la API creada para controlar los genera-
dores de APTs y/o simuladores de ataque. Esta es la parte
que mds complejidad e importancia tiene, ya que, es la base
para implementar la matriz creada. Cualquier limitacién que
presente esta parte la heredard el resto de la solucién.
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En el cédigo del patrén adaptador creado se han imple-
mentado las funciones de creacidn, lectura, actualizacién y
borrado (Create, Read, Update, Delete, CRUD en inglés) para
las operaciones y las habilidades, como se puede apreciar en
el siguiente listado:

Listing 1. Implementacion de la interfaz de APT_controller

clase APT_controller (Singleton):

#AGENTS

interfaz recuperar_agents ()

interfaz recuperar_agents_detail (id)
interfaz borrar_agent (id)

#ABILITIES

interfaz recuperar_abilities ()

interfaz recuperar_abilities_by_tactic (id)
interfaz recuperar_abilities_by_tactic_string(id)
interfaz recuperar_ability_details (id)
anadir_ability (ability)
borrar_abilities (ids)

interfaz
interfaz

#ADVERSARIES
interfaz recuperar_adversaries ()
interfaz recuperar_adversarie_details (id)

#OPERATIONS

interfaz recuperar_operations ()

interfaz recuperar_operation_details(id)
interfaz anadir_operation (operation)
interfaz borrar_operations (id)

interfaz anadir_fact_a_operation (fact)
interfaz recuperar_facts_de_operation (id)

Las interfaces definen métodos que posteriormente seran
redefinidos por las clases hijas, donde se implementard la
funcionalidad especifica de cada herramienta. Ademds, la
clase utiliza el patrén Singleton, consiguiendo asi evitar un
posible solapamiento entre diferentes instancias.

Como se vio en el estado del arte, existen simuladores de
ataque de gran calidad. Puesto que la herramienta persigue
extender y concatenar herramientas y funcionalidades, a con-
tinuacién, se verd parte del cédigo de la API desarrollado
para poder controlar Caldera, concretamente la seccién de los
Agents y Abilities como listado:

Listing 2. Implementacién de la API de Caldera
clase Caldera (APT_controller) :
Caldera (direccion_red) :
api = Caldera_APT (direccion_red)

#AGENTS

funcion recuperar_agents () :
return api.get_agents()

funcion recuperar_agents_detail (id):
return api.get_agents (id)

funcion borrar_agent (ids) :
return api.delete_agents (borrar, ids)

#ABILITIES
funcion recuperar_abilities():
return api.get_abilities()
funcion recuperar_abilities_by_tactic (id):
return formateo (api.get_abilities(id))
funcion recuperar_abilities_by_tactic_string(id):
return formateo (api.get_abilities(id))
funcion recuperar_ability_details (id):
return api.get_abilities(id)
funcion anadir_ability(ability):
return api.add_ability(ability)
funcion borrar_abilities(ids):
return api.delete_abilities (ids)

Puesto que Caldera cuenta con una API propia, la cual
funciona mediante peticiones HTTP, se ha optado por la
creacién de una clase adicional que contenga las llamadas
“en crudo” a dicha API. Esta decision se ha basado en las
reiteradas incoherencias que contiene la API nativa, con vistas
a poder solventar cambios futuros facilmente. En el listado
mostrado a continuacidn se hard el control de las diferentes
respuestas y errores:

Listing 3. Implementacién de la API de Caldera
clase Caldera API():
TOKEN = ’token_api_caldera’

Caldera API(direccion_red) :
API_HTTP = establecer_conexion (direccion_red, token)

#AGENTS

funcion get_agents():
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return API_HTTP.get (’api/v2/agents’)
funcion get_agents (agent) :

return API_HTTP.get (’api/v2/agents’, agent)
funcion remove_agents (ids) :

return API_HTTP.post (’api/v2/agents’, ids)
#ABILITIES
funcion get_abilities():

return API_HTTP.get (’api/v2/abilities’)
funcion get_abilities (id):

return API_HTTP.get (‘api/v2/abilities’, id)
funcion add_ability (ability):

return API_HTTP.put (‘api/v2/abilities’, ability)
funcion delete_abilitiy(id):

return API_HTTP.delete(’api/v2/abilities’, id)

Vemos en este ultimo caso el uso de métodos CRUD:
i) creacién, donde se crean los objetos (set); ii) lectura,
donde se recuperan objetos (get), iii) actualizacién, donde se
sobreescriben los objetos; iv) y borrado, donde se eliminan
los objetos (delete). Para poder acceder a la API de Caldera
hacemos uso de un token, para seguidamente usar los métodos
descritos por la documentacidn.

Es gracias a la unién de ambas decisiones de disefio
que la solucién propuesta puede desligarse de herramientas,
evadir los inconvenientes que esta contiene y automatizar la
metodologia de ataque. De esta manera afirmamos que un
simulador de APTs puede ser lo suficientemente auténomo,
respondiendo a la pregunta [2}

VI. PRUEBA DE CONCEPTO

A la hora de realizar una primera implementacién completa
se han incluido el uso de los siguientes componentes: nmap,
para la fase Discovery; metasploit, para la fase Exploitation;
PEASS-ng, para la fase Inside; y SSH, para la fase Pivoting.
Dado que hay una herramienta por fase, se puede completar
el esquema expuesto en la Fig. 2] realizando asi una prueba
de concepto que verifique la implementacién propuesta.

Para mostrar el correcto funcionamiento de la herramienta
se realizard una prueba sobre el siguiente escenario:

Group 2 Group 1
A— y /| A—
- =
169.96.56.102
192.168.18.3 192.168.18.3

0

—

192.168.18.0/24 169.96.56.0/24

Figura 3. Arquitectura propuesta: Topologia de la prueba de concepto

El grupo 1 estad conectado a Internet y contiene un servidor.
Este servidor es una plataforma de almacenamiento personal
en la nube y cuenta con el protocolo File Transport Protocol
(Protocolo de transporte de archivos o FTP) vulnerable. Por
otra parte, el grupo 2 alberga un equipo personal con un servi-
cio activo, para conexién remota: Secure Shell (Shell seguro
o SSH) vulnerable. Ambos grupos estan interconectados y
todos los dispositivos tienen conexién a Internet, aunque solo
el servidor es accesible desde fuera de la red.

Para realizar la prueba ejecutaremos la herramienta con
todos los parametros por defecto, es decir, esta intentard
infectar todo equipo a su alcance y no hara tiempos de
espera entre fases. Pese a que esto ultimo no es 6ptimo
para el entrenamiento de un usuario, se ha optado por esta
politica para realizar pruebas tempranas en el desarrollo de la
herramienta. Dado que el servidor es accesible desde la red,
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{"target”: ["192.168.56.102"], “best_attack™:{"port”: 21,
E":["2011-2523"]}, "score": 1@, "result”:"successful}
Inside report
{"basic_info":[{}],"sys_info":{"so":

"service™: "FTP",

6.102", "netmask”:"255.6.0.8"}, {"inet":"192.168.18.2", "netmask™:"255.255.255.8"}]}
Pivoting report

{"result”:"successful”}

Discovery report

{"type":"device”,"interfaces”:[{"addess":192.168.18.3, "mask":24, "family":"ipv4", "services":[{"po
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“netmask”:"255.255.255.0"}]}
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Pivoting report

{"result”:"failure"}

Figura 4. Resultados de la ejecucion del ataque PoC

se empezara el ataque indicando tinicamente la direccién del
servidor.

Como se aprecia en la Fig. la ejecucién va iterando
sobre la metodologia planteada. En primer lugar se ejecuta
la fase Discovery, donde se consigue localizar un equipo con
servicios vulnerables en la direccién IP dada. Seguidamente
se procede con la fase Exploitation, la cual explota la vulne-
rabilidad encontrada con mejor puntuacién en la fase anterior,
escogiendo en este caso la tnica encontrada y obteniendo
como resultado un nuevo agente en el sistema vulnerado.
Es entonces cuando la aplicacién procede a la recoleccion
de informacién, esta vez en la fase Inside, obteniendo en
el primer equipo el sistema operativo, las interfaces de red
e incluso los posibles CVE. Dado que el usuario obtenido
es “root”, se omite la etapa en la que se escala privilegios.
Por ello se procede a establecer los medios para pivotar,
en la fase Pivoting. Finalmente se vuelve a ejecutar todo el
procedimiento descrito anteriormente desde el nuevo agente
para encontrar el dltimo equipo, con la salvedad de que este
dltimo deja sin posibles caminos al algoritmo, haciendo que
este termine.

Vemos con esta prueba de concepto que, basandonos en la
metodologia, obtenemos un resultado exitoso sobre la imple-
mentacion aportada. Esto plantea un gran desarrollo en las
herramientas ofensivas y en los Cyber Ranges, respondiendo
en esta ocasiéon de manera afirmativa la pregunta

VII.

La ciberseguridad juega un papel fundamental en la so-
ciedad actual. Para ello, es fundamental dotar de compe-
tencias ofensivas y defensivas a cualquier usuario de siste-
mas informaticos. Para esto tltimo, los Cyber Ranges han
demostrado ser una herramienta crucial, pudiendo albergar
agentes de ataque realistas, para entrenar los usuarios de forma
automdtica.

En este sentido, la principal motivacién detrds de nuestra
propuesta es que las matrices actuales no se pueden orientar
hacia una implementacién que automatice los ataques de
manera adaptativa. Es por ello que se ha desarrollado una
matriz que generaliza lo suficiente como para poder englobar
todos los conceptos necesarios y evitar perder informacién o
utilidad por el camino. A partir de ella hemos desarrollado
una solucién donde se implementa una herramienta por etapa
que, de manera modular, puede albergar la funcionalidad

CONCLUSIONES

“"version”: "2.3.4", "CV

buntu Server 18.e4 LTS","sudo™:"1.9.12p2}, "cwve":["CVE-2011-1
/485", "CVE-2819-13272"], "network”: [{"inet":"127.86.8.1", "netmask":"255.8.8.8"}, {"inet":"169.69.5

“port": 22, "service": "SSH", "version”: "4.7p1", "CVE"

“"Ubuntu 18.84 LTS","sudo™:"1.9.12p2}, “"cve":["CVE-2011-1485", "

requerida por la metodologia. Para probarlo se ha demostrado
el correcto funcionamiento mediante una prueba de concepto,
avalando asi que la metodologia y arquitecturas propuestas
son prometedoras. En ella se presenta una topologia donde
se atacan los diferentes recursos disponibles y se consiguen
vulnerar los equipos de manera progresiva.

En este articulo hemos planteado tres preguntas, las cuales
hemos demostrado y respondido afirmativamente a lo largo
del texto. Esto nos conduce a seguir desarrollando, dado que
la implementacién no cuenta con la suficiente madurez como
para ser usada en un entorno de produccién, un microservicio
que pueda ser utilizado por un Cyber Range. Debemos fomen-
tar la ciberseguridad y formar con rigor a los profesionales que
asi lo deseen, no podemos despreocuparnos de este aspecto
en la Unién Europea.

Como trabajo futuro planteamos el estudio de: técnicas que
planteen tiempos de espera realistas, modelados por dificulta-
des variables y que mantengan la motivacion del estudiante;
y la implementacién de inteligencia artificial, sustituyendo la
etapa Logic y dotando de un nuevo nivel de realismo.
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